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KOHKYPCHA JJOKYMEHTAILIMJA
3A JABHY HAFABKY MAJIE BPEJHOCTH YCJIYTA —
OJIP)KABAFHE CUCTEMA 3A YHAIIPEBERE
CUT'YPHOCHE UH®PACTPYKTYPE, KOHTPOIE
MPUCTYIIA MPEXKHU Y ATUTMKATIMJAMA M 3AIITHTE
MPEKHOTI" CAOEPARAJA, KAO Y IPETILIATA 3A
SAIUTUTY CAJIP)KAJA UHTEPHOT IIPETPAJKHBAIBA I
E-MAIL KOMYHUKAIUJE

Y Beorpany, naxa 18. maja 2018. rogune




OWPEKTOPRAT
LIMBMOHOr
BASAYXOCMNOBCTBA
PEMNYBNWKE CPEUIE

Ha ocHoBy unama 61. 3akoma o jaBHuM HaGasKama (-CayxGenn rmacuux PC“, 6p.
124/12, 14/15 u 68/15) u wiaua 6. IlpaBunnnka o obaBesHuM eneMeHTHMA KOHKYpPCHE
JIOKyMEHTalij€e Y TMOCTYIIMMA jaBHHX HAaGaBKU 1 HauMHy 0Ka3uBaba UCIYH-€HOCTH yCIIOBa
(,CryxGenu riacuux PC“, 6poj 86/15), a y Be3u ca OLUIyKoM 0 TOKpeTamy nocTyrka jaBHe
HabaBKke Male BPENHOCTH yciyra — OApXaBame CHCTEMA 3a yHanpeheme cHrypHocHe
HH(PaCTPYKType, KOHTpONe mMpHCTyma MPeXH H aliMKandjaMa H 3alUTHTE Mpex)HOr
caobpahaja, ka0 W npermiara 3a 3aIUTATY CaJip)Kaja WHTEPHOI NpPETPaXHBama H e-mail
Komynukanuje (6poj 6/9-01-0011/2018-0002 ox 05, anpuna 2018. ronune) u Pememenm o
obpasosamy Komucuje 3a jaHy HaGasky maie BPEIHOCTH yCIIyTa — OApKaBaKke CHCTEMA 3a
yHanpeheme caryprocHe UH(PACTPYKTYpE, KOHTPOJIEe MPHCTYTA MpEXH W alIuKanujaMa u
3alTHTE MpEeXHOr caobpahaja, xao u mpermmara 3a 3alITUTY CajapKaja HHTEpPHOr
NpeTpaxuBama 1 e-mail komMyHuKanuje (6poj 6/9-01-001 1/2018-0003 oz 05. anpuia 2018.
roAuHE),

Komncuja 3a jaBay mabasky mane BPCIIHOCTH yCllyra — OnpKaBame CHCTeMa 3a
yHanpehewe curyprocue uudpactpyktype, KOHTPOJI® NIPUCTYNa MPEXH U alUIAKaIMjaMa u
3alUTHTE MpEeXHOr caobpahaja, ka0 u mpeTmwiara 3a 3alITATY cajpiKaja HHTEPHOTr
TpeTpauBaba u e-mail KoMyHuKanmje o6jassbyje

KOHKYPCHY JAOKYMEHTAIIAJY
3a jaBHY Ha6aBKy MaJie BpeHOCTH yeayra — oap:kaBaibe cHCTeMa 3a yHanpeheme
CHIYpHOCHE HHpacTPyKType, KOHTposIe NpHCTyNa MPeXXH H aNJIHKANHjaMa | 32 THTe
MpexHor caobpahaja, kao n nperniara 3a 3aIITHTY CaJpKaja HHTePHOr
IPETPAKUBAILA H e-mail KoMyHHKanHje

Pennn 6poj JHMB 14/2018

Konkypcna AOKYMEHTallMja CaIpiKu:
1. Tlos3us 3a nopmomeme [IOHY/1a
2.  Omnmry noxany o HabaBIH
3. Ilomanu o IIpeIMETy jaBHEe HabaBKe
4. VYcnoBu 3a yuemhe y IIOCTYIIKY jaBHE HabGaBKe W YIOYTCTBa 3a JOKAa3UBambe TUX
ycioBa
Ynyrcreo nonyhaurnma xako 1a caunne HOHYIY
O6pasarn nonyne
O6pasar - nomanu o nonyhauy/uma u noaussohauy/uma:
7.1. mopanu o monyhauy kana HaCTyNa caMOCTajlHO WK ca nozm3Boljadem
7.2. nomanu o nonyhaunma xana HacTynajy y 3ajeiHHuKoj TIOHYIH
7.3. momauu o noausBohauy/uma
8. O6pasan uzjase o ucnymenocTH ycnosa 3a yqemhe y IocTyky jaBHe HaGaBke Kana:
8.1. monyhay HacTyma camocTanHO MM Y 32j€IHUYKO]j TIOHy !
8.2. monyhau macryma ca noaussohavem/uma
9. O6pasan usjage o TPOLIKOBHMa MPHUIIPEME TIOHY1e
10. O6pasan usjape o HE3aBHCHO] IOHYIH
11. O6pa3san usjase o IIOLITOBamkY 00aBe3a Koje Mpou3miase u3 paxehux MpONHUCca U y
Be3H ca 3a0paHoM 06aBbarba IeIaTHOCTH

N o w
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12.
13.
14.
15
16.
17.
18.

Osnamheme npezcrasunka nonyhaua

O6pa3an u3jase 0 hpuHAHCHjCKOM obe3behemy

Mogen yroopa

Texnuuxa cnenuukanuja, Texuuuke KapaKTEPHCTUKE H 3aXTEBH
O6pazan cTpykType nene

O6pasan Monena Gankapcke rapanigje 3a 030HbHOCT HOHy e
Obpasan moxena Gankapcke rapaHiyje 3a 7106po u3BpIIeme nocaa
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1. [TO3MB 3A IOJHOWIERKE IIOHYAE Y IOCTYIIKY JABHE HABABKE MAJIE
BPEJJHOCTH

Ha ocHoBy unmama 39. 3akona o jaBuum mHaGaskama (-,Ciyx6enn rmacumk PC, op.
124/12, 14/15 u 68/15) u ITpaBunHuKa 0 06aBE3HHM CTICMEHTHMA KOHKYPCHE JIOKyMEHTaIHje
y TOCTyNuuMa jaBHHX HabaBKH M Ha4MHY [I0KAa3UBama HCITY®EHOCTH ycnoBa (,,CiyxOenn
rinacauk PC*, 6poj 86/15),

JlMpexTopar MUBUIHOT Ba3MyXOIIOBCTRA Pemy6nuxe Cp6uje o6jarmyje

IO3UB
3A IOMTHOWEE MOHYE Y HOCTYIKY JABHE HABABKE MAJIE
BPEAHOCTH YCJIVT'A — OIPJKABAIE CHCTEMA 3A YHATIPEBEE
CHI'YPHOCHE HH®PACTPYKTYPE, KOHTPOJIE IIPUCTYIIA MPEXKH I
AIUIMKAIIHJAMA M 3AINTHTE MPEJKHOT CAOBPARAJA, KAO 1
TMPETILIATA 3A 3AIUTUTY CAZIP)KAJA UHTEPHOT IIPETPAKHUBARbA I E-
MAIL KOMYHHKAITUJE

1. IIpeamer HabaBke

IIpenmer HaGaBke je jaBHa HaGaBka Maie BPEIHOCTH yClIyra — OJp)KaBare CHCTEMA 33
yHanpeheme curyprocse nadpactpyktype, KOHTpOJIe NPUCTYNa MPeXH H alUlMKalHjama u
SallTHTE MPEXHOr caoOpahaja, kao W mpermiara 3a 3alUTHTY calpiKaja HWHTEPHOT
UpeTpaxupamba W e-mail komynukanmje. Ilpenmver HabaBke 6imie je onpehen y neny
» [€XHHYKa crienudukanmja“ KOHKypcHe AOKyMEHTaIuje.

Os3Haka u3 onmrer peunnka Habaske 72700000.

Kpurepujym 3a uzbop Haj[I0BOJBHHjEr MoHyhaua TIpE/IMETHE jaBHe HabaBKe je HajHIKa
noHyheHa uena.

2. Ioanomermse nonyaa

Ilonyne ce monHOCe Ha anpecy Hapyunoua - lupekropar nueuinor Ba3/[yXoMJI0OBCTBA
PemyGuxe Cp6uje, ya. Ckanapeka 6p. 23 u 23/1, 11000 Beorpaz, ca HamomeHoM »IIoHYna
3a jaBHY HabaBKy Majie BpeAHOCTH yelyra — OpKaBare CHCTeMa 3a yHanpeheme CUTYpPHOCHE
MH(PACTPYKType, KOHTpOJIE [PUCTYTIa MPEXKM M alUIMKaujaMa M 3allTHTe MPEXHOT
caobpahaja, ka0 u mpermnara 3a 3AUITATY CaapiKaja MHTEPHOT NpPEeTPaKHBAA U e-mail
KoMyHuKauije, Pensm 6poj 14/2018 — HE OTBAPATH, Ha monehuun xosepre o6apesno
YHMTKO yIHCATH HA3WB U ajpecy nonyhaua.

Pok 3a moxHomeme momnyna je 30. maj 2018. rogunme g0 10 4acoBa. [lonyne koje
CTHUTHY IIOCJIC HaBe/IEHOT poka cMaTpahe ce HeOJIaroBpeMeHuM. He6narospemene nonyye ce
Hehe oTBapary u o OKOHYamy NOCTYTIKa oTBapama Guhe Bpahene nouyhauy ys3 HOBPATHHUILY,
Ca Ha3HaKOM Jia je uCTa IOoHeTa HeOJ1aroBpeMeHo.

3. OTBapame nonyaa

JaBHO orBapame GnaroBpemeno TIpUCTHTIMX TIOHYyAa obaBuhie ce y IIpoCTOpHjama
Hapy4wroua, y beorpany, yn. Cxamapcka 6p. 23 u 23/ 1, onmax 1o ucteky poka 3a moxHOmemE
TIoHyZa, onHocHO mana 30. maja 2018. roaure y 10:30 yacosa,

OtBapamy monyna mory npucycrsoparu IpeACTaBHUIM ITOHYhava ca ypeHuM nucanmum
oBnamhemeM 3a ygemhe y TIOCTYNIKY OTBapama, KOje MOoAHOCE KOMHCHJH 3a TpeaMeTHy
HabaBKy IIpe MOYeTKa jaBHOT OTBapaba.
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4. W360p najnoBo/bHAje MOHYZE U 3aK/by4eH-€ YroBopa
OKBHPHH POK 3a JIOHOIIEH:E OMIIyKE O u360py HajIIOBO/BHUjE TIOHYJIE je 5 AaHa o AaHa

OTBapama MoHy/a. YroBop ca HajmoBO/bHUjUM MOHyhadem he ce 3aKJbYYHMTH HAKOH HMCTEKa
POKa 3a 3aITUTY ITpaBa nmonyhayga.

5. Hauun npey3sumama KOHKypcHe MOKyMEHTalHje, 0O/(HOCHO HHTEPHET ajpeca rae
je KOHKypCHA NOKyMEHTALHja 0CTyIHA:
- Ha noprany jaBrux na6asxku (http:/portal.uin. gov.rs/)
- Ha nureprer crpannnm napyunona (http://www.cad.oov.rs/ javnenabavke.php)

KonTaxr ocoba: Xuxuh Muom ( nabavke@cad.gov.rs)
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2. OMIITH INOJALM O JABHOJ HAFABIIH

1. Tloganu o Hapy4YmnoLy
JupexTopaT MUBHIHOT Ba3yXOIIOBCTBA Peny6nuxe CpGuje
Anpeca: yn. Ckagapeka 6p. 23 u 23/1, 11000 Beorpan
Vnteprer cTpanuma Hapyunona: www.cad.oov.rs

2. Bpera mocrynka jaBHe HaGaBKe:
JaBHa HabaBKa Male BpeaHOCTH

3. Ilpeamer jaBue HabaBke
JaBHa HabaBka mane BpemHOCTH yoinyra — OJIp)KaBame CHCTEMa 3a YHanpeheme
CHTYPHOCHE HH(PaCTPYKType, KOHTpOJIE IPUCTYIIA MPEXH ¥ alUIMKanujaMa H 3aIlITHTe
MpexHOr caobpahaja, Kao u npertmiara 3a 3aLUTHTY CaJpiKaja MHTEPHOT NpeTpakuBarba
1 e-mail komyHuKauuje
Iocrynak ce Bomu paju 3axbyuema yroBopa

4. KoHrakT ocoba
Musiom JXukuh (nabavke@cad.gov.rs)

3. IIOJAIIA O NPEAMETY JABHE HABABKE

[Ipenver jaBue HaGaBke Moz peaHuM Opojem 14/2018 je jaBHa Habapka mae BPEHOCTH
yeayra — onpxaBame cucTeMa 3a yHanpeheme curyproche MH(DPACTPYKTYpe, KOHTpOe
TIPUCTYTNIa MPEXKU ¥ aIIMKalMjaMa M 3alITHTE MPEKHOT caobpahaja, kao u mpermiara za
3aIUTHTY Cajipikaja HHTEPHOT IPETPAKABAKDA H e-mail KOMyHHUKanuje.

Osnaxa u3 onmrer peynuka Ha6asxe je 72700000,

4. YCJIOBH 3A YYEIURE Y MOCTYIKY JABHE HABABKE M YIIYTCTBO
KAKO CE JOKA3YJE HCIIYIbEHOCT THX YCJIOBA

1) ObaBe3nn yciaoBu 3a nonyhaua nponmecann wiamom 75. 3akoHa 0 jaBHEHM

HabaBKama H To:

a) [la je peructpoBaH Kox HamTeKHOr OpraHa, OXHOCHO ymHCaH y oarosapajyhu
perucrap;

0) [la OH ¥ BEroB 3aKOHCKH 3aCTYIIHUK HHUje ocyhuBaH 3a Heko of KPUBHYHUX Jie)1a
Kao 4naH opraHu3oBaHe KpMMHHAJIHE IpyIle, ja HHje ocyhuBan 3a KpusuuHa nena TIPOTHB
TIpUBpENe, KPUBHYHA Jie/ia IIPOTHB XXKUBOTHE CPE/UHE, KPUBHYHO [1€JI0 NpHMara WK JaBakba
MHTa, KPUBHYHO JIETIO IIPEBape;

B) Jla je mammpuo nocuene mopese, AAOIPHHOCE M JIpyTe jaBHe JaxOuHe y cKiamy ca
npormcuma PeryGmuke Cpbuje umm crpane ApKaBe aKO UMa CEJIUIITE Ha BEHOj TEPUTOPH]H.

2) lonaTHH yca0BH 32 nonyhaga mpommecan wi. 76. cras 2. 3akoHa o jaBHEM
HabaBKkama H To:
a) IIOCJIOBHM KamaldTeT
— nma monybhau nocexyje crannapze ISO 9001:201 5, ISO 20000, ISO 27001
0) TeXHHUKH KanmanuTeT
— [a je nonyhau ayropu3sosau 3a IpOJIajy MpeAMETHHX Aobapa (tuueHnm);
— Ja noHyhay mma mnaprHepcku CTaTyC HajBUINET HHUBOA ca npou3Bohauem
OIIpeME OCTBAPEH Ha JIOKATHOM HUBOY;
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— 7a moHyhady 3a pemreme 3a 3amTUTY CepBepcKe MHYPAcTPYKType oA ymana
(IBM Security Network Protection) uma oArosapajyhy kommerenmy, CTEYeHy
Ha JIOKQIHOM HHBOY, KoOja IOTBphyje cTpy4HO 3Hame y Security o6nacta —
Security Operations and Response

B) KaIpOBCKH Kallal[TeT

— Ja nonyhay uma Hajmame 1 (jeHo) pajHO aHrakoBaHo e Koje mocenyje
CCNP Security cepruduxar (v Bumu CepTU(HUKAIHOHY HUBO) Koje he GuTn
OATOBOPHO 32 KBATUTETHO NPYKAME YCIyre U3 IPeIMETa jaBHe HabaBke;

— Jla moHyhau nma Hajmarmse 1 (jenHO) pamHO aHTaXOBaHO JHILE Koje Iocenyje
Certified Ethical Hacker cepruduxar um OSCP (Offensive Security Certified
Proffesional) cepruduxar.

3) Yenosu koje Mopa 1a uenynu noau3Bohau:
Ilonu3ssohau mMopa na ucmynu cBe o6aBesHe YCJIOBE HaBelieHe 3a nonyhaua, a nomatHe
ycnoBe 3a yyemihe y HOCTYIKY jaBHe HabaBKe He MOpa J1a UCITyE-aBa.

4) YcioBu Koje Mopa 1a HCIyHH cBakH o nonyha4a u3 rpyne nonyhauga:
Caaxu on nonyhaua u3 rpymne noHyhaya Mopa na ucnyru cBe 06aBesne YCJIOBE HaBe ieHe
y 4nay 75. 3akoHa 0 jaBHEM HabaBKama, a 10aTHe YCJIOBE J1a HCIIyH-aBajy 3aje/THo.

5) YmyrcTBo Kako ce qokaiyje HCIYHE€HOCT THX YCJIOBa;

HcnymeHocT cBEX 06aBe3HHMX M 10TATHHX yCIIoBa ce JI0Ka3yje NOCTaBJbameM H3jaBe
noHyhaya o ucIymaBaty ycrnosa 3a yuenthe Y IOCTYTIKY jaBHE HabaBKe W TO:
- U3sjaBom o HcnymeHoCTH yCiioBa 3a y4emhe y noctynky jaBre HabaBKe, KaJa HacTyma
CaMOCTaJIHO HJIH Y 3ajeIHHYKOj OHYAN WK
- HsjaBom o ucniymenocrtu ycnosa 3a yueuthe y mocTynky jasne naGaske, kana HacTymna
ca noau3Bohavem.

Hapyuunan mosxe 3axteBaru na, npe foHomewma Omiyke o qonenu Yrosopa 3a Ha6aky
yelyra — OlpaBame CHCTeMa 3a yHanpeheme curypHoce MH(PACTPYKType, KOHTpOJiE
NPUCTYNa MPEXH W amIuKal{jaMa ¥ 3aliTHTE MPEeXHOr caobpahaja, ka0 u npermiara 3a
3aIUTHTY Caip)Kaja MHTEPHOI MPETPaKHBAA M e-mail KOMyHHKalHje, 01 MOHyhaua guja je
TOHy/a Ha OCHOBY V3BemTaja o cTpy4HOj oueHn TIOHYN1a OLI€HEHA Ka0 HAjII0BOJbHM]A, JOCTABH
Ha yBHZ JI0Kase (OpUIMHAHE WM OBEpeHe dorokomnuje) mpommcane 3akoroM o JjaBHEM
HabaBKkaMa 3a JOKa3HBam€ MCIYH-EHOCTH 0GaBe3HEX ycioBa M AOMAaTHHMX yciioBa. Pok 3a
A0CTaBJbakbe je 5 (MeT) AaHa ol JaHAa JOCTaBIbama 3axTeBa.

ITonyhau unja je monyna onemena kao HajIIOBOJBHHU]jA HHLj€ TyXKaH /12 OCTABIba Ha YBHA
ZI0Ka3€ KOjH CY jaBHO JIOCTYIIHH Ha MHTEpHET CTpaHHMIlaMa HaJIIe)XHUX OpraHa.

OOpacuu u3 KoHKypcHe AOKYMCHTalldje MOpajy OMTH NOTHHCAHH Ol cTpaHe
OBJaltheHor uIa.

YKOIMKO HOHYMy MOXHOCH Ipyna nouyhaya, usjaa Mopa GuTH mOTIHCAHA 0]l cTpaHe
oBnamheHor numa cpakor momyhaua m3 rpyne monyhaya m oBepena mewatom. Ykomuko
MoHyhay monHOCH TOHYny ca nonuspohadem, momyhau je myxam na JOCTaBH H H3jaBy
TOTIHCaRy o1 cTpaue oBamheHor Hua noaussohaya u OBEPEHY I1€YaTOM.

YKkonuko cy obpacii OTIHCAHU 0)1 CTpaHe JIMla KOje HHje yIHUCAHO y perucrap kao
HIe OBnamheHo 3a 3acTyname, HOTpeGHO je noctaButu oBnamherme 3a NOTIHCHBAKE 3
HOHYAY.
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3. YIIVTCTBO MNOHYBAUYUMA KAKO JIA CAYMHE MHHOHY Y
1) Jesuxk nouyne

[lonyna u ocrana rokymenTaimja Koja ce OQHOCH Ha TIOHY/Ty MOpajy OHTH Ha CprICKOM
je3uxy.

2) 3axTeBH y Be3H €a CAUHI-ABANEM noHye

Ionyhau nonsocu monyzy y 3arBopenoj koBepTH MM KYTHjH, OBEPEHY II€4aToM, Ha
HatMH J1a ce NPHIMKOM OTBapama MOHy/a MOXe ca CHrypHowhy YTBpAWTH ma ce IPBH IIyT
HCTa OTBapa.

TToryna Mopa 6uTH 1ata Ha oGpaciimMa U3 KOHKypCHe JOKyMEeHTaluje.

Cge usjase, o6paciy U pUIO3M KOjH Cy cacTaBHH /I€0 MIOHYIe MOpajy OUTH [ONyHeHH,
TIOTICAHA ¥ OBEPEHH I1€9aTOM OJ] CTpaHe moHyhaua.

YKONMKO MOHYhay HAacTyma camoCTalHO WM ca rpyhom noHyhada (3ejennuuxa
IIOHysa), TOHyha4, ojiHOCHO oBnatheny npecTaBHUK TpyTie oHyhada nomymasa, normucyje
H OBepaBa ciesiehe obpacie:

a) OOpas3ar nony;e;

6) O6pasan - mnomamu o moHyhauy Kkama Hactyma camoctamHO WM ca
nozwm3Bohadem/uma, ui nofauu o nonyhaay kaxa HaCTyTa y 3aje/THHYKO] IOHYIH;

B) OOpasal| u3jase 0 HCIIYHEHOCTH yenosa 3a yuemhe y nocTynky jaBHe Habaske
(kana noHyhau HACTyma caMOCTaIHO HITH Y 3ajeIHHYKOj HOHYM);

r) O6pasan u3jaBe 0 TpoIIKOBHMA NpUIIpEME MOHy/e (HAalloMeHa: OBa W3jaBa HHje
obaBe3na);

n) O6pasan usjaBe 0 He3aBHCHO] TOHY/TM (HAIlOMEHa: YKOJIHKO HaCTynla rpymna
moHyhaya — cpaku monyhau wu3 rpyme moHyhaya momymaga, MOTIHCYje€ W OBEpaBa OBaj
o6pasar);

b)) O6pasan u3sjase o nomropamy o6asesa KOj€ IPOHM3UIIase U3 Baxehux 1Ipornuca o
SalITHTH Ha pajy, 3aMoll/baBakby M YCIOBHMA pajia, 3aIlTHTH KUBOTHE CPEJIMHE H Y BE3H ca
3abpaHoM 06GaB/bama AENATHOCTH (HamoMeHa: yKOJIUKO HacTyna rpyna nonyhaya — cBaku
nonyhay u3 rpyie nonyhaua nmonymasa, TOTIHCYje U OBEpaBa 0Baj 06pasar);

e) OG6pasan u3jase o punaHCHjcKOM obesbehemy;

%) Mogen yrosopa;

3) O6pasarn cTpykType meHe.

Yxonuko monyhay Hactynma ca mogmssohauem, nonyhau nomymaga, HOTIIHCYje H
OBepaBa neyarom cienehe obpacie:

a) O6pasar monyne;

0) O6pasan - mnomamm o nonyhauy xkana HacTyna caMoCTalHO HIM ca
noau3BohaueM/uma;

B) OG6pa3san - nozanu o no/u3Bohavy/uma;

r) OGpasan u3jaBe 0 HCIYHmEHOCTH ycnosa 3a y4yemhe y HOCTYNKy jaBHe HaGapke
(xayma HacTyna ca noau3Bohauem);

n) OO6pasan u3jaBe 0 TPOIIKOBUMA llpunipemMe noHyzie (HalloMeHa: oBa M3jaBa Huje
obaBe3na);

b) O6pasan usjase o HezaBHCHO] HOHY/TH;

¢) OG6pasan u3jaBe o nomropamy 06aBe3a KOje MpoH3uiase U3 Baxehnx mpornmca o
SalITATH Ha pajly, 3allOI/baBakby M YCJIOBAMA Pajia, 3allTHTH JKHBOTHE Cpe/luHe U y Be3H ca
3a0paHoM 0baBibama AenaTHOCTH;
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%) OGpasan usjase o GpuHancHjckoM 06e3belemy;
3) Mopnen yrosopa;
n) O6pazal cTpyKType IeHe.

3) llapTHje

IIpenmerna nabGaBka Huje 0GIMKOBaHA y BUIIE NapTHja-[enHa, Tako ja he ce Hakon
OKOHYAHOI [IOCTYTIKa 3aKJbYYHTH jeaH yroBop.

4) Ilonyne ca BapujanTama
Ilonyze ca BapujanTamMa HHCY T03BOJbEHE.
5) Haunn n3mene, JomyHe U ONO3UBA NOHYIe

Y cknany ca ywianom 87. cras 6. 3akoHa 0 jaBHUM HabaBKama, moHyhay Moxe y poky
3 TIOZHOUICH:E TOHY/IC /1a M3MEHH, JIOTIyHH HIIA OTI030B€ CBOjy MOHYy. M3MeHa, JOIlyHa WK
TIOBJIa4€He MOHY/IE je IYHOBAXKHO aKO je HApy4HIIal IPAMHO H3MEHY, OIYHY HIH OMO3UB
TOHYJIC IIpe CTeKa poKa 3a OAHOMICk:E IOHY/a. I3MeHa, 10IIyHa 1 OTI03HB NOHY e BpIIHA ce
Ha HaYMH Ha KOjH Ce U MOAHOCH moHyxa. [lonyhay je y o6aBesu 1a Tauro Harmach KOJH Z1e0
TIOHYIE Meba.

ITo HCTEKY pOKa 3a IOJHOIICH:Ee IIOHya, TIOHYZa C€ HE MOXKE MEmaTH, J0IyHaBaTH
HHTH OIIO3BaTH.

6) YuecTBoBam:€ y 3ajeAHHYKO] NOHYAN MK K0 noauzsohau

Y cknany ca unanom 87. crae 4. 3akona o jaBHuM HaGaBKama, momyhau KOJH je
CaMOCTAITHO MOHEO MOHY/y HE MOXE HCTOBPEMEHO Jia yUeCTBYje y 3Qj€IHAYKO] TIOHY/H WK
Kao NOAH3BONaY, HUTH Ja yYECTBYje Y BHIIE 3ajeIHUYKHX TIOHY/a.

7) Monyaa ca noaussohauem

Ilonyhay je myxan a, ykomuko HaMepasa [1a u3BOlere HabaBKe moBepu noausBohauy,
Y HOHYIM HaBexe Jia jin he m3Bpiiewme HaGaBKe NeIMMUYHO NIOBEPUTH ToAU3BOhauy, Ha3us
noausBohaya, MPOLEHAT YKyIHe BPEIHOCTH HabaBKe Koju he noseputn noauseobhauy, a koju
He Moxe Outu Behu ox 50% kao u geo npeamera HabaBke Koju he u3BprumTH IIPEKO
moau3Bohaya.

ITonyhau y mornysoctu oarosapa Hapyquony 3a M3BpIICHE yTOBOpeHe HabaBKe, Ge3
003upa Ha 6poj moau3Bohaua.

ITonyhau Moxe aHTa)oBaTH Kao noxu3Bohaya JMIe Koje HUje HaBeo Y HOHYIH, aKo je
Ha CTpaHu NO/M3Bohava HAKOH MOAHOMERA IOHY/IE HACTATA TpajHHja HecnocobHoCT miahama,
ako TO JMIle UCTIyI-aBa CBE YCIIOBE ofpelere 3a moamssohaua u ykomuko nobuje nperxomHy
CarjlaCHOCT Hapy4HoIIa.

Ilonyhau koju mactyma ca noausBohayeM mMopa camocranHO HCOYHHTH o00aBe3He
ycnose u3 unaHa 75. ctaB 1. ta4. 1), 2) u 4) 3akona o jaBHMM HabaBKama U nogaTHE ycloBe
oznpehene oBoM KOHKypcHOM AOKyMEHTAIH]OM, a IIOAM3Bohay Mopa camocTamHo 7la HCIIyHH
obaBe3He yciioBe u3 wiana 75. cras 1. Tay. 1), 2) u 4) 3akona o jaBHUM HabaBKaMa.

Kao noxas 3a ucnymeme oBux yciosa moHyha4 focTaBiba momymeny, IOTIHCAHY U
oBepeHy MsjaBy o ucnymenocTu yciosa 3a ydgemhe y mocTynky jaBHe HaGaBke kajna nonyhau
HacTyma ca rnoauspohagem.
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8) 3ajeqamuxa nonyna
[onyny mosxe nomuern rpyna nonyhaua.

CacraBau 1me0 3ajenHHMuYKe TOHYZE je CHOpasyM KojuM ce moHyhaunm wus rpyie
MehycoOHO M mpema Hapyumoly 06aBe3yjy Ha HM3BpINEm-¢ jaBHE HaGaBKe. OBaj cnopasym
00aBe3HO Cafip)KK IT0IATKE HABEICHE y 4nany 81. cras 4. 3akoHa 0 jaBHEM HaGaBKaMa.

Osnamhenyu npeacTaBHuK rpyme nonybaya je monyhau, koju je y CIopasyMy M3 4iIaHa
81. 3axona o jaBHUM HaGaBKaMa, KOJHM ce noHyhaum u3 rpyne mehyco6uo u IpeMa Hapy4HoIy
obaBe3yjy Ha u3BpIIeH:e jaBHe HabaBKe, oapeleH Kao HOCHIIAll IOCJIa, OZAHOCHO Kao WiaH rpyme
noHyhada koju he moxueTn nouyy u koju he 3acTyIaTi rpyny nonyhaya npen napyurnonem.

IToryhaun u3 rpyne nonyhaua mopajy xa HCTIyHe 00aBe3He ycioBe u3 wiana 75. cras
1. tau. 1), 2) u 4) 3akoHa 0 jaBHUM HabaBKama, a JoaTHE YycroBe U3 4iaHa 76. 3akoHa 0 jaBHUM
HabaBKama MCIyaBajy 3aje[HO, IITO ce JlOKa3yje NOCTaBJbambeM MOIYHEHe, MOTIHCAHE U
oBepene 3jase o ucrymenocTy yenosa 3a yuemhe y IOCTYNKY jaBHe HabaBKe — Kajia moHyhay
HACTyIa CaMOCTAJIHO WIIH Y 38)€THHYKO] OHY/IH.

9) 3axTeBn o1 3Ha4Yaja 32 NPUXBAT/LHBOCT noHyxae

Ilonyhena ycmyra mopa y ceuM acmexrima OATOBapaTH 3aXTeBHMa HApy4yHoua U
3a/1aTHM TEXHHYKHUM KapaKTepHCTHKAMA.

10) Iena
Ilena Mopa 6uTH H3paxeHa y AvHapuMa, 6e3 nopesa Ha J0JaTy BPEIHOCT.

Ilena je puxcra o ucnymema YTOBOPHHX 00aBe3a U HE MOXE CE MEFHAaTH M3 OO Ko
pasiora.

11) IMopauu o oprannma Ko KOjUX ce Mory Qo6HMTH moaanu Y Be3H ca H3BpIIEHeM
YroBopa Kaja je no3uB 06jas/beH Ha CTPAHOM je3UKy

Y npenMeTHOM MOCTYNIKY jaBHE HabaBke Majie BPEJTHOCTH jaBHH I103UB HHje 06jaBiben
Ha CTPaHOM je3HKy.

12) CpencrBa ¢punancujckor obe3behema

[lonyhau je y obaBe3n ma mocraBm Oankapcky rapanumjy 3a 036mmHOCT HOHY/le ¥
H3HOCY O 5% OJ BPEIHOCTH NOHYyZe y CKIaly ca MOZenoM OaHKapcKe rapaHimje 3a
030HIBHOCT MOHyJe. YKOIMKO mMoHyhay He TocTasw Gankapcky raparimjy 3a 036uIBHOCT
TOHY/Ie y3 CBOjy IOHYy, IoHyza he 6uTH ox6Hjena Kao HEIPUXBaTIHHBA.

W3abpanu monyhau je y o6asesu ma Hapyduouy RoCTaBM OaHKapcKy rapasumjy 3a
I00po M3BpHIEH-E IIOCHA Koja je 6e3ycNoBHA i IUIATHEA Ha TIPBH NO3UB, y poKy o/ 15 mana ox
Aaha MoTIHCHBamka yropopa. Bankapcka rapanmmja ce u3aaje y BUCHHHE o 10% of YKyITHE
BPEHOCTH OBOT yroBopa, 6e3 I1/[B-a, ca pokom BaxzOCTH xoju je 30 (Tpunecer) nana IY)KH
O/ HICTEKA POKA 32 KOHAYHO H3BPIICH-E IT0CIIA.

13) OnpehuBame noBepuBoOCTH

IIpenmerna nabaska me canpxu TIOBEPJbUBE IOJATKE, KOj€ HAPYYMNall CTABJba Ha
pacnonarame nouyhaunma, Kao 1 BHXOBUM noau3Bohauuma.

14) lonatae undopmanuje 1 nojammema

O6jammera KoHKypcHE AOKyMEHTaIj€ y BE3H Ca IIPHUIIPEMOM nonyze nonyhaqu mory
Aobutu Ha e-mail agpecy: nabavke@cad.gov.rs.
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Tpaxeme nonaraux nHpopMauHja u objammerna Tene(hOHOM HHje JO3BOJBEHO.
15) lonaTHa objammema, KOHTPOIa M JONyITeHe HCIIpaBKe

Hapyuunan moske, mocie orBapama momyze, ja y NHCaHOM OOIHMKy 3axTeBa o
noHyhaya nonatha oGjanrmersa koja he momohu npu OPETTICNY U BPEHOBAY MOHYIE, a MOXKE
M [la BpIIM KOHTPONY KOJ IOHyhaya, ofHOCHO meroBor mommssohaua (wiam 93. 3akoma o
jaBHHM HabaBKama).

Hapyumnan mosxe y3 carmacHoct nonyhava 1a u3spimm HCIPaBKe PauyyHCKHUX I'pelakxa,
YOHCHHX NPUIMKOM pasMaTparba MOHYy/Ie [0 OKOHYAHOM IIOCTYIIKY OTBapama.

Y ciyuajy pasmuke usmely jenuHudHe H yKynHe L€HE, MEPOIaBHA je jeIHHUYHA [IeHA.

Axo ce nonyhau He carnacu ca HCIIpaBKOM PavyHCKUX Ipeliaka, Hapy4uian hie Takpy
TIOHY/y OZIOMTH Ka0 HETIPHXBATI/LUBY.

16) EnemenTtn o xojuma he ce NPEeroBapaTH W HAYHH MPeroBapama

Kako je mpeametnu moctymak — IIOCTYNaK jaBHe HabaBKe Male BpeIHOCTH (a =e
IIPETOBapPayYKy), HE MIOCTOje eNIEMEHTH O KojuMa he ce IIperoBaparm.

17) Kpurepujym 3a oueny

Omnyka o u36opy HajmoBosbHHje TNIOHYJIe 32 jaBHY HabaBKy Malle BpeIHOCTH yciayra —
O/ApXkaBame CHCTCMa 3a yHamlpeheme CHrypHOCHE HMHQpPacTpyKType, KOHTPOJIE HPHCTYIA
MPEXM M alUIMKal{jaMa M 3aliTHTE MPEXHOT caobpahaja, ka0 u mperrara 3a 3alITATY
cajapxaja HMHTEPHOT MpEeTpaKHBawa M e-mail KOMyHUKalije goHehe ce mpuMeHOM
KPUTEPHjyMa — HajHI)Ka TOHyheHa 1ena.

18) Ise nau BHme monyaa ca jenHakoM meHom

YKOIMKO 1BE WK BHIE HOHYE noHyhaua umajy ucry nonyheHry ueny Guhe n3abpana
TIOHYMa ca NyXUM pOKoM Itahama.

19) IlomroBame o6asesa Koje npou3uiase u3 Baxkehux nponnca

[Tonybay je y o6asesu na mpu CaCTaB/barby IIOHYZEC HaBese 1A je MOIToBao 06aBese
KOje Ipousmiase u3 Bakehux mponuca o 3amTuTy Ha pany, 3anonusaBamy U yCIoBHMa paja,
3allTATH XUBOTHE CPEJIMHE, Ko U /ia HeMa 3a0paHy 06aBIbarmba e aTHOCTH KOja je Ha CHa3u y
BpEMe IIOAHOIICHA TOHY JIE.

20) 3axTes 3a 3amITHTY npaBa

3axTeB 3a 3aMITUTY NpaBa MOIHOCH ce Hapy4MoLly, KONMja Ce HCTOBPEMEHO JI0CTARIBA
u PenyGimdkoj komucuju 3a 3allTHTY NpaBa y NOCTYNIMMA jaBHAX HAGABKH (y AasbeM TEKCTY:
Peny6imuxa xomucwuja).

3axTeB 3a 3aIITUTY IpaBa MOXeE Ce MOIHETH Y TOKy LIeNIOT HOCTYNKa jaBHe HabaBKe,
IPOTHB CBaKe pae HApyqHOLa.

3axTeB 3a 3amTHTy mpaBa KOjUM Ce 0cIiopaBa BpcTa MOCTYIIKA, Caap)KMHA MO3HBA 33
TIO/THOWIEE:E MOHY/A HJIH CapXKUHA KOHKYPCHE AOKyMeHTauuje cMaTpahe ce OnaroBpemenum
aKo je IPUMJBEH O] CTpaHe Hapy4Holla HajKacHHje TPH JaHa IIPE€ UCTEKA POKA 3a MOHOLICHe
NoHyna, 6e3 063upa Ha HAYKMH MOCTABIbALA.

Iocne nonomema Omtyke o gonenu yrosopa uii Oftyke o 06ycrasu HOCTYIIKa, POK
32 MIOZIHOIICH:E 3aXTEBa 3a 3alITHTY IIPaBa je IeT AaHa O JaHa objaBspHBama oTyKe.
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Ilonuocunarn 3axrteBa 3a 3amrTury mpasa AyXaH je la Ha pauyH Oyyera Peny6iuke
Cpbuje (6poj pauyma: 840-30678845-06, mmdpa niahama 153 wmm 253, mo3uB Ha 6poj
14/2018, cBpxa ymmare: 331, JlupexTopar UMBUITHOT Ba3yXOILIoBCTBa Peny6muke Cpbuje,
14/2018, npumanan yruiare: 6yner PenyGuke Cpbuje) ynnaru takcy ox 60.000,00 IUHapa.

21) 3axkbydene yrosopa

YroBop 0 jaBHOj HabaBLM Majie BpenHOCTH he GHTH 3aKJbYYECH Y POKY 0J] OCaM JlaHa O

AlaHa UCTEKa poKa 3a IIOAHOUICH:E 3aXTeBa 3a 3alITHTY NpaBa u3 wiana 149. 3akona o JaBHUM
HabaBKama.
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6. OBPA3AIL I[IOHYIE

Tloryna y moctynky jaBHe HabaBKe MaJle BpeaHOCTH ycayra — oapxaBame cHcTeMa 3a
yHanpeheme curypHOCHe HH(pacTpyKType, KOHTPOJIC NMPUCTYNa MPEXH H alUIMKaLMjaMa W
3alITHTE MPEXHOr caobpahaja, xao u mnpermmara 3a 3AIITUTY Caipkaja HHTEPHOT
NpeTpaXuBarba i e-mail KoMyHuKanuje, peiau 6poj jaBHe Habaske: JHMB - 14/2018

Ilyro mocinoBHO  mme
nonyhaua

Agnpeca nonyhaua

Maruyan 6poj nonyhaua

Ilopecku 6poj nonyhaua

[Iudppa menataocTH

Bpoj pauyna u Haszus Ganke

Perucrapcku 6poj
noHyhaya

3aKOHCKH 3aCTYITHUK

Jlnie  omamheno  3a
HNOTHHCHBAKE YTOBOPA

JIunie 3a KoHTAKT

Tenedon

Tenedaxc

E-mail

Hauun Ha koju ce naje nonyna (o3uaunty ca X):
] Camocranno
L] 3ajenHUuKa noHyaa
| Ca monussohauem/uma

YciaoBu nonyje:

— Ilonyaa Baxu 60 1ana noues o O0TBapama MoHyje.

— Hena yemyra - oppxaBame cucrema 3a yHanpehewe curyprocue
HHpPacTpyKType, KOHTpO.IE NPHCTYNa MpE&KH H alIAKAUMjaMa W 3aIITHTe
MpexHor caobpahaja, kao m npermaara 3a 3alTHTY cajpaja HHTepHOr
npeTpakupama M e-mail xomynnkanmje y CBEMY mpeMa TeXHHYKOj
cnenupUKANMjH H3HOCH AuHapa 6e3 IIB-a.
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— Hauun nnahama: y poky ox
32 NPeTXOAHH Mecell (MaKCHMaIIHO 45 1ana).

AaHa O] AaHa 10CTaBbalka (GakType

Hatym M.IL INonyhau
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7.1. OBPA3AII - TIOJALIA O IIOHYBAUY

(xaxa HacTyna camocTajqHo MM ca nmoxusBohauem/nma)

IIyso mocnoBHO  uMe
oHyhaua

Cxpaheno mocioBHO ume
noHyhaya

Mecro, ynuna u 6poj

Omniuruaa

Marnunn 6poj nouyhaua

ITopecku
HHJCHTH(QUKALHOHH Gpoj

Bpoj pauyHa u Ha3us 6anke

3aKOHCKH 3aCTyIHHK

Jlune  omnamheno 3a
HOTIMCHBAKE YTOBOPA

Ocoba 3a KOHTaKT

Tenedon

Tenedaxc

E-mail

Harym

M.IL

ITonyhay
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ANPEKTOPAT
LMBUNHOGr

BAZIAYXCMNOBCTBA
FENYBIAWKE CPEWUIE

7.2. OBPA3AII - ITOJAIIA O IIOHYBAYY
(xama mactyna y 3ajeqnnukoj nouyam)

Ilyso  mocnoBHO uMe
nouyhaua

CxpaheHo mocinoBHO wnMe
noHyhaua

Mecro, ynuna u 6poj

OnmTuaa

Matudny 6poj nouyhaua

Iopecku
MHICHTH(HKAIUOHH OpOoj

Bpoj pauyna u Ha3uB Ganke

* 3actymHuk mnomnyhaua
HaBelleH Yy 3ajeaHHYKOM

cropazymy

Ocoba 3a koHTaKT

Tenedon

Tenedaxc

* Pybpuxy o 3acTynmuKky momymasa camo wian rpyne nowyhaua koju he y mme rpyme

NOTIHCATH Yrosop

Hatym

M.IL. Ionyhay

Hanomena: Osaj obpaszay nonyrasa ceaxu 00 unanosa spyne nonyhaua Y 3ajeonuukoj nonyou, maxo
0a 2a je HeonxoOHo konupamu Y nompebrom bpojy npumepara
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LIMBUNIHON

BA3QYXCQMNOBCTBA
PENYBIVKE CPEUIE

7.3. OBPA3AII - IIOJAIIM O ITIOAU3BOBAYY/MMA

IMyno mocnoBHO MMe
nojauBohaya

Ckpahenu Hasus nmogusohaua

Mecto, ynuna u 6poj

Onmrtuna

Maruanu 6poj nonyhaua

[opecku naperTHGUKALTOHN
Opoj

Bpoj pauyna u Ha3uB Ganke

3aKOHCKHU TacTYNHUK

Ocoba 3a KOHTaKT

Tenedon

Tenedaxc

Ilponienar yxymme BpemmocTH
HabaBke Koju he moBepuTH 0BoM

noau3Bohagy

Jleo npenmera naGaske xoju he

U3BPIIHTH MpeKo OBOT

noxu3Bohaua
Hatym ML.IL. IMouyhau
Jarym M.II. ITomu3Bohay

Hanomena: y cnyuajy 0a uma suwe noouseohaua osaj obpazay nonyrasa ceaxu 00 nodusgeohava, maxo
0a 2a je neonxodno xonupamu y nompebHom 6pojy npumepaka

-crpana 17 ox 36 -




AMPEKTOPAT
LIMBKUNAHO
BA3IYXONNOBCTBA

PEMNYGNVKE CPBEWJE

8.1. OBPA3AIl M3JABE O HCHOYHBEHOCTH YCJOBA 3A VUEIIRE V
IOCTVYIIKY JABHE HAGABKE
(xana moHyha4 HacTynma camMoCTaIHO HIIM Y 3ajeHAYKO] TOHY/TH)

Y cxuiany ca wianoM 77. ctas 4. 3akoHa 0 jaBHHM HabaBKaMa, IO/ ITyHOM MaTepHjaTHOM
¥ KpUBHYHOM OArOBOpHOIINY, Kao 3acTymHUK noHyhaua, najem cenehy

U3JABY

[onyhau Y MOCTYIKY jaBHe HabaBke Maie

BPEHOCTH yCIyra — OIpXaBame CHCTCMa 3a yHampeljeme cHrypHocHe uHbpacTpykType,

KOHTpOIe IPHCTYIIa MPEXH U AITHKAlHjaMa | 3alUTHTe MpeXXHOT caobpahaja, kao H npeTriaTa

3a 3alITHTY CaJpXKaja HHTEPHOT NIPeTpaXKuBamka 1 e-mail KOMyHHKauuje, peanau 6poj 14/2018

HCIyHaBa ycIoBe U3 4wi. 75. u 76. 3akoHa 0 jaBHEM HabaBKama, OJIHOCHO ycioBe yTBphene

KOHKYPCHOM JIOKYMEHTAL(HjOM 3a IPEIMETHY jaBHY HaOaBKY H TO:

1.

nmoHyhay je perucTpoBaH KOJ HaUIEXHOT OPraHa, OJHOCHO YIHCaH y oAroeapajyhu
perucrap;

MoHyhad u WHEroB 3aKOHCKY 3aCTYNHHK HHje ocyhuBaH 3a HEKO 01 KPHBHYHHX Jeia
Kao “IaH OpraHu30BaHe KDUMHHAIIHE TPYIIE, 1a HAje ocyhHBaH 3a HEKO 01 KPHBUYHUX
AieNia IPOTHB NPUBPENE, KPHBUYHA JIeNa IPOTHB JKUBOTHE CPEAUHE, KPHBHIHO €710
IpUMak-a UK JaBarka MATA, KPUBHYHO JIENO TIpeBape;

. TIoHyha4 je u3MHpHO Hocmene mopese, JIOIPHHOCE A JIpyre jaBHE NaXOHHE y CKIamy

ca nponucuMa Peny6muke Cpbuje wnu crpane ApXaBe aKo MMa CEMINTE Ha HEHO]
TEPUTOPH]H;

nonyhau ucmyrmaBa JoaTHE ycloBe:
a) MOCJIOBHH Kamal|uTeT
— JHa noHyhad nocenyje crarmapze ISO 9001:201 5, ISO 20000, ISO 27001
0) TEXHHYKH KananuTer
— naje nmonyhau ayropusopan 3a poziajy mpeaMeTHUX nobdapa (munenmm);
— Jia TOHyhay MMa DapTHEPCKHM CTaTyCc HajBMLIEr HMBOA ca npoH3Bohauem
OIPEME OCTBAPEH HA JIOKAIHOM HHBOY;
— Jia moHyhay 3a peruerme 3a 3aTHTY cepBepCKe uH}pacTpykType on ymama
(IBM Security Network Protection) uma onrosapajyhy xommererny, creueny
Ha JIOKAJIHOM HHMBOY, Koja HOTBphyje cTpyuHo 3Hame y Security o6nacti —
Security Operations and Response
B) KaJIPOBCKH KAIlallUTET
— Jla noHybha4 uma HajMame 1 (jelIHO) pagHO aHraKOBAHO JMIE Koje mocesyje
CCNP Security ceprudmkar (nmm umm cepTH(HUKaIHOHH HIUBO) Koje he Gutn
OATOBOPHO 3a KBAIMTETHO NPYXKAMe yCIIyTe H3 NPEAMETA jaBHe HabaBKe:
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MAPEKTOPAT
LMBUNHOS
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PEMNYBAVKE CPEWJE

— Ja noHyhad uma Hajmame 1 (jefHO) paHO aHraXoBaHO JIHIE Koje mocezyje
Certified Ethical Hacker ceprudukar v OSCP (Offensive Security Certified
Proffesional) cepruduxar.

Hatym M.IL. IToryhay

Hanomena:

Vkonuxo nonydy noownocu nonyhay cavocmanno osom usjasom Ooxasyje da ucnyraea cee ycnoge
00 mavy. 1. 0o 4. 0oz obpacya, a ako nOHYOy noOHOCU 2pyna nonyhava o6om usjasom nomephyje ce da
ceaxu nowyhau uz epyne nonyhava ucnyrasa yenose 00 mau. 1. do 3. 060z obpacya, a ycnos uz mauxe
4. 0802 obpacya 0a ucnyreasajy 3ajedno.

Y cnyuajy 0a nonyoy noonocu epyna nouyjaua osaj obpasay uzjase HORYHABa céaxu 00 Yaanoea
epyne nonyhaua, mako da 2a je HeonxodHo Konupamu y nompebnom 6pojy npumepaxa.

- cTpaHa 19 ox 36 -




OVPEKTOPAT
LIMBKNHO
BA3YXOMNOBCTBA

PEMYBVKE CPEUJE

8.2. OBPA3AII HM3JABE O HCHOYBEHOCTH YCJOBA 3A YYEIIRE Y
INOCTYIIKY JABHE HABABKE
(xagxa momyhay macryna ca noxussohauem/uma)

Y cknany ca wianom 77. cras 4. 3akoHa 0 jaBHUM HabaBKama, TIOJ{ ILyHOM MaTepHjaIHOM
¥ KpHBHYHOM OArOBOpHOMINY, Kao 3aCTYNHHK MOHyhaua M Kao 3acTymHHK noausBohaua,
najemo crenehy

U3JABY

ITonyhau " nou3Bohay

Y IOCTYIIKY jaBHe HabaBKe Majle BPEIHOCTH yciyra

— Olpapaibe CHCTEMa 32 yHampelierme CHIypHOCHE HH(pacTpykType, KOHTpOJIE€ MPHCTYIa
MpPEXH M alUIMKall{jaMa M 3allTHTE MPEXKHOT caobpahaja, ka0 u mpermmara 3a 3aIITUTY
cafpiKaja HHTEPHOT IIpETpaKHBarba U e-mail KOMYHHKaluje, pefHu 6poj 14/2018 HCIIyHaBajy
yenose u3 4. 75. u 76. 3akoHa 0 jaBHEM HabaBKama, OHOCHO ycnoBe yrBplhene KOHKypcHOM

JOKYMEHTAIHjOM 32 IIPEMETHY jaBHY HabaBKy u TO:

1. nonyhau je perucrposan xox HamIe)HOT OpraHa, OTHOCHO YNHCaH y oArosapajyhu
perucrap;

2. moHyha4 u WEroB 3aKOHCKH 3aCTYIHUK HHje oCyhHBaH 3a HeKo Ol KPUBMYHHX nenia
Kao 1aH OpraHu30BaHe KDUMHHAIIHE IPYIIe, 1a HAje oCyhHBaH 3a HEKO 01 KPUBHYHHX
ficia MPOTUB NMPHUBPENC, KPMBUYHA Jiefla IPOTUB XHBOTHE CpellHEe, KPUBHYHO €10
IpUMara WK IaBarba MUTA, KPUBHYHO €TI0 TIpeBape;

3. moHybau je u3mMupHO mocrene TI0pe3¢, NOTMPUHOCE M JIPyre jaBHe HaxOuHe y CKJIaJy
ca npormucumMa Peny6muke CpGuje wmu crpane ApKaBe aKo MMa CE/IMIITE Ha HEHOj
TEPUTOPH]U;

4. monyhaq ucnymasa nogaTHe yciose:
a) IOCJIOBHH KallalfATeT
— Jamnonyhad nocenyje crangapze ISO 9001:201 5,180 20000, ISO 27001
0) TeXHHYKH KanamuTer
— 1aje moHyhau ayTopusoBan 3a NpoJajy NpeAMeTHAX noGapa (JmeHnmn);
— Ja noHyhay mma mapTHepckm craryc HajBUIIET HHBOA Ca npousBoljauem
OIIpEME OCTBAPEH Ha JIOKATHOM HHUBOY;
— Jla moHyhay 3a pememe 3a 3amTHTY CepBepcKe HH(ppacTpyKType on ymama
(IBM Security Network Protection) uma oxrosapajyhy KOMIIETEHILY, CTeYeHy
Ha JIOKaJIHOM HHBOY, Koja MoTBplhyje cTpydHO 3Hame y Security obnacta —
Security Operations and Response
B) KaJIpOBCKM KallaIlUTeT
— Ja nonyha4 nma HajMame 1 (jemno) PajlHO aHTa)OBaHO JIHLE Koje Moceayje
CCNP Security cepruduxar (wiu Bunmm CepTHHKANKOHK HUBO) Koje he GuTH
OATOBOPHO 32 KBAIIUTETHO TPYXKalbe YCIIyTe U3 MpeIMETa jaBHe HabaBke;
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QUPEKTOPAT
LIHBUNRHOT
BAZOYXCMNOBCTEA
PEMYBIVKE CPBMJE

— 7na nonyhay uma majmame 1 (jemno) paJHO aHra)kKOBaHO

JHMIE Koje mocenyje
Certified Ethical Hacker cepruduxar uma OSCP

(Offensive Security Certified
Proffesional) cepruduxar.
Jatym M.IL ITonyhau
Hatym M.IL IMoxuseohay

Hanomena:

Ilonyhay xoju nacmyna ca noouseohavem/uma, camocmanno ucnyreasa ycnose 00 may. 1. oo 4.
0602 0bpacya, a noduzeéokhau 00 may. 1. do 3. veoe obpacya.
V enyuajy 0a nonyhay uma euwe noouseolaua oe

aj obpasay nonywasa ceaxu 00 noouzeohaya,
MaKo 0a 2a je Heonxo0Ho Konupamu Y nompebrom 6pojy npumepaxa.
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9. OBPA3AIIl U3JABE O TPOIIIKOBUMA ITIPHUITPEME IIOHYJE

Y ckmany ca wianom 88. cras 1. 3akoma 0 jaBHHM HabaBKama,

Y IIOCTYNKY jaBHe HabaBKe Malle BpeHOCTH ycnyra

~ OlpX@Barme cHcTeMa 3a yHanpeheme CHryprHocHe HH(pacTpyKType, KOHTpOJIE TIpHCTyTa
MpeXH M allMKallijaMa M 3aliTHTE MpPEXHOT caobpahaja, kao u NpeTIiaTa 3a 3aliTHTy
caJ[p)kaja MHTEPHOT NpeTpaXKMBaba i e-mail KOMYHMKauuje, peaau 6poj 14/2018, nocrasimsa

YKYIIaH H3HOC H CTPYKTYPY TPOIIKOBA IPUIPEMarba NOHy/e, KaKo eIy y Tabenu:

HW3noc Tpomxa

Hasus tpomka O ——

LYKyTlaH M3HOC TPOLIKOBA NIPHIIpeMarsa MOHY/Ie:

Hatym M.IT. [Monyhau

Hanomena: osa usjasa je Y cknady ca Ilpasunnuxom o o6agesnum eneMenmuma
KOHKypCHe OOKyMeHmayuje y nocmynyuma Jjasnux wabasku u wnawumy Odoxazusarsa
ucnyrwenocmu ycnosa (,, Cnyoscbenu enacnux PC* bpoj 86/15) obasesnu enemenm KOHKYpCHe
Ooxymenmayuje. Jlocmagmarse oge usjase Huje obasesno.

V cknaody ca unanom 88. 3axona o Jasnum nabaexama nouyhay moice dg Y ok6upy nonyoe
00Cmasu YKynan usHoc u CMPYKmypy mpouikosea npunpemarsa nonyoe.

Tpowixoee npunpeme u noonowera nomHyoe CHOCU UCKBYHUGO NOMYHAY u He mooce
mpasicumu 00 Hapy4uoya Haknady mpowkosa,

Axko je nocmynaxk jasue nabasxe obycmasmen u3 pasnoza KOJu ¢y na cmpanu Hapyyuoya,
Hapyyunay je oysican 0a nouyhayuy nadoknadu MpOuKoee uspaoe y30paxa unu modena, axo cy
uspalenu y cknady ca mexuuuxum cneyugpuxayujama napyuuoya u mpouixose npubasmarna
cpedcmasa obesbelersa, nod yciosom oa Je nonyhau mpascuo HAOOKHAdY mux mpowkosa y
€60j0j noHyOuU.
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10. OBPA3AII M3JABE O HE3ABUCHOJ IIOHYau

Y cxmagmy ca wiamom 26. 3akona o jaBHEM  HabaBKaMma, nonyhau

naje cienehy

U3JABY
O HE3ABHCHOJ IIOHY 11

Kao momybau y npemmernom MOCTYTNKY jaBHe HabaBKe Mmaie BPEAHOCTH yciyra —
ONpXaBame CHCTEMa 3a yHanpeleme curypHoche HH(PACTPYKType, KOHTpOIIE NPHCTYIIa
MpEXH H alllMKalyjaMa H 3allTHTE MPEXHOT caobpahaja, xao u mpermmara 3a 3aIITHTY
Canp:Kaja MHTEPHOT IPETPaXKHBaKba U e-mail KOMyHHKalHje, pexau 6poj 14/2018, H3jaBbyjeM
TIOZl yHOM MAaTEpHjaTHOM H KPUBHYHOM OArOBOpHOLINY Ka caM MOHy1y moxHEo HE3aBUCHO,

6e3 morosopa ca apyrum nonyhauuma u 3aMHTEPECOBAHUM JIMIUMA.

Hatym ML.IL IMonyhau

Hanomena: yxonuxo nonyoy noonocu zpyna nowyhaua, Hzjasa Mopa bumu nomnucana
00 cmpane osnawhenoz nuya ceaxos nouyhaua uz pyne nonyhaua u oeepena nevamonm
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AAPEKTOPAT
LIMBMIHOr
BAZLYXCMNOBCTBA

PEMYSBIWVKE CPBWJE

11. OBPA3AIl M3JABE O HOIITOBAIKY OBABE3A KOJE ITPOM3WJIA3E W3
BAJKERMX ITPOIINCA

Y ckmamy ca wmamom 75. craB 2. 3akoHa o jaBHEM HabaBkama, nonyhau

naje cnenehe

U3JABA
O IIOLITOBAKY OBABE3A KOJE ITPOMU3UJIA3E U3 BAXERHUX ITPOITUCA U V
BE3U CA 3ABPAHOM OBABJbAA JIEJIJATHOCTH

HsjaBmwyjem oz nynom marepujanuom u KPHBHYHOM OATrOBOPHOIINY /14 caM MIOMITORA0
obaBese koje npousnase us Baxehnx npomica o samTuTH Ha pajy, 3anonubaBamy U ycIoBHMAa
pajia ¥ 3allTHTH XUBOTHE CPEIMHE, Ka0 H Jla HeMaM 3abpaHy 00aBlbarma AENaTHOCTH KOja je Ha
CHA3H y BPEME TOJHOIICHA OBE TIOHYJIE, a Koja je NpeIMET jaBHE HabaBke Mmaie BPEIHOCTH
yelyra — ONpaBame CHCTeMa 3a yHampeheme cHrypHoce HH(PACTPyKType, KoHTpOse
TIPUCTYTIa MPEXH W alIMKauujaMa W 3allTHTe MPEKHOT caobpahiaja, kao u mpermiara 3a

3aIITHTY CajpKaja MHTEPHOT MPETPAKUBAKHA ¥ e-mail KOMYHMKaluje, peanu 6poj 14/2018.

Hatym M.IT. [Toryhau
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AVPEKTOPAT
LIMBUAHO!
BA3YXOMNOBCTBA

PEMYBAWKE CPBMJE

12. OBJIALIIREHE ITPEICTABHUKA IOHYBAYA

OBJJAUIREBE

(MMe ¥ TIpe3uMe NpeCTaBHAKA nodyhaga)

u3 , VIL
(rpam) (ampeca)
Opoj nuHe KapTe onamhyje ce n1a y ume
(Ha3uB nonyhaya)
U3 » MOX€ J1a y4eCTBYje y IOCTYNKY jaBHE HabaBKe Majie BPEOHOCTH
(ampeca)

yenyra — ONpXaBam€ CHCTEeMa 3a yHampeheme CHIypHOCHe HH(PaCTPyKType, KOHTpoOse
[IPUCTYIIa MPEXH M allIHKauMjaMa M 3aIlTHTE MPEKHOT caobpahaja, ka0 u mpermnara 3a
3aITHTY Caipkaja MHTEPHOT NPETPaXKHUBaha U e-mail KOMYHHKaluje, penuu 6poj 14/2018.

IIpencraBruk nonyhaua uma osnamhemna Aa TIpey3uMa CB€ paliibe y MOCTYIIKY jaBHOT

OTBapamsa IMoHYyaa.

Osnamherse Baxu 10 OKOHYAA TIOCTyIIKa OTBaparka IIOHy/1a HaBe/IeHE jaBHe HabaBKe

Uy Ipyre CBpPXe Ce He MOYKEe KOPHCTHUTH.

Hatym M.IT. ITonyhay

(motnuc opnamthenor Jana)
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13. OBPA3AII H3JABE O ®UHAHCUJICKOM OBE3BEBERY

Y ckmamy ca uwmamom 61. craB 5. 3akoma o JaBHUM HaGaBkama, moHyhay

naje cnenehy

U3JABY

Wsjasbyjem mon myHoMm marepujaiHoM u KPHUBHYHOM onroBopHouhy na hy, ykoauko mu
Oyzne nonesbeH yroBop y MOCTYIKY jaBHe HabGaBKe Mmate BPEHOCTH YCIIyra — OJIp)KaBame
CuCTeMa 3a yHampelherme curypHocHe HH(PACTPYKType, KOHTpOIe NPUCTYTIa MpPEXH M
alIMKalijaMa | 3allTHTE MpPEeXHOT caobpahaja, ka0 u mpermnara 3a 3aIITUTY caxpxkaja
MHTEPHOT NpeTpaXuBawma H e-mail KOMyHHKanmje, peaHu 6poj 14/2018, 3a morpeGe
JlMpexTopata MUBHIIHOT Ba3MyXOIIOBCTRA Peny6mmke Cpbuje, y POKy on 15 (metnaect) nana
Ol JaHa 3aK/by4erma OBOI' YroBOpa, NOCTABUTH CPEACTBA ¢uBancHjcKor obe3behema

npe/BEleHa yroBOpOM 1 KOHKYPCHOM JNOKYMEHTAILIHjOM.

Hatym M.IL. [Toryhay

Hanomena: 'V cryuajy nodnowersa 3ajeonuuxe nomyoe, obpasay usjase nomnucyje u
neuamom osepasa nowyhau unu unan zpyne nomyhaua Koju he y ume apyne damu cpedcmea
obeszbeherva;

Vkonuxo nowyhau nacmyna ca noouseohavem/uma, obpasay usjage nomnucyje u
nevamom oeepasa nouyhay.
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AVMPEKTOPAT
LIMBUNHO!

BA3IYXOMNOBCTBA
PEMNYBIVKE CPEMIE

14. MOJIEJI YTOBOPA 3A HABABKY

YI'OBOP
3A HABABKY YCIIVT A — OJIPJKABAILE CHCTEMA 3A YHAIIPEBEWE
CUT'YPHOCHE UH®PACTPYKTYPE, KOHTPO.IE IIPUCTVYIIA MPEXU U
AIIVINKAITMJAMA U 3AIIITUTE MPEKHOI CAOBPARAJA, KAO
IIPETIIVIATA 3A 3ALUTUTY CAJIP)KAJA UHTEPHOT IIPETPA’KUBAIHA U E-
MAIL KOMYHUKAIIAJE

3akbyden u3mel)y yroBopaux crpana:

AUPEKTOPAT IIMBUJITHOI' BA3JYXOILIOBCTBA PEIIYBJIMKE CPBUJE, koju
3acTyna nupekrop Mupjana Yusmapos, ca cequmrem y Beorpany, yn. Cxanapcxka 6p. 23 u 23/1 .
ITNB 103191841, matwunm 6poj 17521 128, 6poj pauyna 160-316614-58 y Banca Intesa A.D. -
Beograd, (y nasem Tekcry: Hapyuunan) ca jenne crpane,

%}
, KOJH 3acTyna
(nyno nocosrno ume)
ca CeTUILITEM y
(Pynxyuja, ume u npesume) (epao)
yiI. 6poj , [TUB , MaTHYHHU
6poj ___ 6poj pauyna y ;

(nasue 6anxe)
(Y nameM Tekcry: M3pmmnan) ca npyre crpane.

I. YBOJTHE OJIPEJIBE YT'OBOPA
Yan 1.

YroBopHe cTpase cy carnacue na je:

- Hapywunan y cknany ca oznpenbama 3aKoHa O jaBHHM HabaBKama (*“Ca. rmacuux PC”,
6p. 124/12, 14/15 u 68/15) crposeo jaBHY HabaBKy Maine BPEIHOCTH, YHjH je TipeaMer
»HabaBKa yciyra — onpxasarse crcTema 3a yHatnpeheme curyprocue uHbpacTpykType,
KOHTPOJIC NIPHCTYNa MPEXHU M aIUIMKAHjaMa W 3aINTUTe MpexXHOr caobpahaja, kao u
TIpETIIATa 32 3aIITHTY CaJpikaja HHTEPHOT NPETPAXUBAMma U e-mail KOMyHHKauuje*;

- MsBpmmnan nocrasmo momymy 3aBefieHy noxa Gpojem on

(nonymasa napyuunay) 2018. FOJIMHE, KOja je CAcTaBHH J€0 OBOr

YrOBOpa;
- Hapyuwnan y cknany ca 3akosoMm o jaBHUM HabaBkama noHeo Onmnyky o nmomenu

yrosopa 3a HabaBKy yciyra — ojpKaBame CHCTeMa 3a yHanpeheme curyprocue

MH(PACTPYKType, KOHTPOTEe MpHCTYTa MPEXH M alMKalijaMa | 3alITHTE MPEeXHOr

caobpahaja, xao u npetIuIaTa 3a 3aITUTY CanpKaja HHTEPHOT NPETPaXKUBarba 1 e-mail

KOMyHHKauje, peasu 6poj 14/2018 (6poj: ox

2018. ronune nonymwasa Hapyyunay).
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UWMBUNHON
BA3NYXOMMOBCTEBA

PENYSIIVMKE CPEWUIE

II. [TPEIMET YI'OBOPA
Unan 2.

[Ipenmer oBor yroBopa je HabaBka yciyra — OZpXKaBame CHCTEMa 3a yHanpeheme
CHTYPHOCHE HH(PACTPYKType, KOHTpONE IPHCTYNA MpEXH H alMKanujaMa ¥ 3aliTHTe
MpexHOr caobpahaja, kao u TpeTILIaTa 3a 3alITATY cajpXaja UHTEPHOT NPETPAXHBAKHA U -
mail KoMyHHKaIHje, y cBeMy IpeMa TEXHHYKO] CHENH(pHUKALMjU, a TIO TOHYH Wzspummona
(6poj: ox 2018. ronune nonyrwasa napyuunay).

BpenHoct yrosopa u niahame

Uian 3.
VKynHa neHa HabaBke W3 wiana 2. OBOT YroBopa, y CBeMy NpeMa TEeXHHYKO]
crienuQuKaIiju, U3HOCH auHapa 6e3 [1/]B-a.

3a obaBese nuahama Koje 10cIeBajy M0 0OBOM yroBopy y 2019. roguun, Hapyuunar he
BpumTH miahare Mspmuony y3 ycinos o6e36elerma noTpeGHUX cpezicTaBa y DuHAHCH]CKOM
nnany Hapyunona 3a 2019. ronuny 3a no6pa KOja Cy ImpeaMeT oBe HaGaBke.

Unan 4.

Hapyuuian ce o6aBesyje na ussoc nere us wiana 3. oBor yrosopa ymnahyje y jeqaakum
MECCYHHM paTama Ha Tekyhu padym Msepmmoua y poxy on HajBHIIE naHa
(nonyrasa usepwunay na ocroegy obpacya nonyde) on 1aHa JOCTABIbABbA daxType 3a ycnyre
U3BpIICHE Y MPETXOJHOM MECEIY, 4 HAKOH MOTIHCHBAa 3aMCHUKA O H3BPILICHHUM ycCliyrama
0 cTpane opnamhenux npencraBauka Hapyunona u Wzppimona.

Ynan 5.

Wsppmmnan ce o6asesyje ma o6esbean TeXHUYKY M mpou3ssohayky moppmky 3a
HCTIOpYH€Ha pellietsa Ha EPUO/T O/ TOMHY 1aHa OJf IaHa CTyNAamba Ha CHAry OBOT yroBopa.

Iozpuika o6yxsara pemasame cBUX npo6iema KOJH HacTaHy y BpeMe Tpajarsa yrosopa
U TO 1oJ| cneaehum ycioBuma:
— IHOJpIIKa ce IIpy’a paaAHuM AaHoM y BpeMeHy o 08:00 xo 16:00 yacosa

~ CBH MHIMJCHTH, y 3aBUCHOCTH OJf PHOPHTETa, Koji onpebyje Hapyumar, pemasajy ce y
POKOBHMMA ITPUKa3aHuM y cienehoj Tabenn:

IMapamerpn
Bpeme o xonaunor
B
Ilpuoputer Bpeme om3uBa peMe onopaska e
Kpuruuan 2h 24h < 14 nana
O36mban 2h 48h <14 nana
Huzak 24h 7 naHa <15 nana

— MOTyHHOCT NpHjaBe W OTBapama CEPBUCHOT ciay4aja TenedoHom mmm email-om 8x5 5
PazHuX JlaHa y HeleJbH, 8 paJHUX CaTH JHEBHO)
— YCIYTy yAaJbeHe TEXHHYKE MOJIpIIKE:
 TenehOHCKY MOAPUIKY H AETEKIHjy Ipobiema YAQBEHHM MPUCTYIIOM MpEXH
Hapyunoua;
® KoMyHMKanujy ca TAC-om npousBohaya  ompeme W mpoHanakeme
NPUBPEMEHUX/TPAJHUX PelleHha 3a OTKIAMmAEe npobnema;
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LIMBANHOM
BAZOYXCMNOBCTBA

PEMYSAWMKE CPBMIE

® AaCHUCTCHLHja y NPUMEHH NPUBPEMEHOI/TPAjHOT pellleha 6e3 M3IacKka Ha JIOKaIujy
Hapyunona;

® aHalu3a rpeuaka 4 aJapMHHX II0pyKa.

— YCIyry TeXHWYKe NOZpIIKE Ha nokauuju Hapydwnona:

¢ OmopaBak (QYHKUMOHANHOCTH MpeXe y mpexBubeHom BPEMEHCKOM POKY y CKJIaiy ca
SLA mnapamerpuMa. Vkomuko je OTOpaBaK W3BPIICH MPUBPEMEHHM pelICHEM,
rapaHTyje ce onopaBak MuH 70% (yHUHOHATHOCTH MPEXHHX CEpBHCA;

® TNpHMEHA IPUBPEMEHOI/TPAjHOT pellerba Ha JOKAIHjH Hapyuwnona;

e Upgrade SW ypehaja ce Bpmm camo axo je To HeomxomHO 3a OmopaBakx
(QYHKIHOHATTHOCTH

MsBpumnan je ayxan ma npu6aBu cBe nunenie u npermiare koje he omoryhuru na
PeIlICI-a HABE/ICHA Y TEXHUYKO) CelHHKALM]H paje HEOMETAHO.

Yxonuko Vi3Bpuiuian He OTKIIOHH KBap y naToM poky, Hapyumnan 3anpskasa mpaso na
aKTUBHMpA CPENCTBO punaHCHjcKor 06e36ehersa 13 uiana 7. oBor yroBopa.

3alTHTa TOBEPILUBHX [IOIaTaKa
Ynan 6.

WsBpmunarn ce o6asesyje na he cpe uHopmanuje 10 Kojux mobe y TOKY H3BpIIEHa
OBOT YTOBOpa, Ka0 M HAKOH 3aBPLIETKA YTOBOPHE Capajiise, TyBaTH Kao NOCJIOBHY TajHY U na
he ca muMa nocrymnaru ca HajCTPOXKOM TIOBEepJbUBOLINY, TE J1a TaKkBe uH(pOpManuje U mogatke
Helle IpeHeTH, pejaTH, CAONIITATH, HUTH Ha GHIT0 KOjH HATHH YYHHUTH JIOCTYIIHUM GHIIO KOM
TpeheM sy Ges nperxomse carnacHocTy opnamhesor Jmna Hapyurona.

Yxomuxo W3spmunan Ha 6m10 KOJH HaYMH OTKpPHje TOpe HaBejeHe MOJaTKe yclen
YMHUIILbaja HITH KpPajie Helaxibe, obaBesyje ce Ha HAKHAay IUTeTe.

Bankapcka rapannmja
Ynan 7.

Wsepmunan ce o6asesyje na Hapyunony nocrasu GankapcKy rapammmjy 3a no6po
H3BPIICH:E [10C)Ia KOja je 6e3yC/IOBHA M IIaTHRA HA TIPBH IIO3UB, Y pOKY of 15 (neTHaect) nana
OXl MaHa MOTNHKCHBama OBOT yrosopa. Bankapcka rapaHiija ce u3maje y Bucuum on 10% on
YKYIIHE BPCIHOCTH OBOT yroBopa, 6e3 I1/[B-a, ca pokoM BaxHOCTH Kxoju je 30 (tpuzecer) nana
AYIKH OIT HCTEKA pOKa 3a KOHAYHO U3BPIIEHE [0CIIA.

Hapyumnan he axtusuparn GaHkapcky rapanmujy 3a 106po u3BpIIERE MOCITA, y
IEIOCTH, YKOJIMKO W HAaKOH NHCAHOT YIO30pema O crpaie Hapyuwona, macraBu ca
HEU3BPIIABAKEM NIPEY3E€TUX YTOBOPHHX 0baBe3a.

III. 3ABPIIIHE OJPEJIBE
Unau 8.

CBaka oy yroBOpHHX cTpaHa Mose PacKMHYTH OBaj yroBOp y ciyuajy aa Jpyra
YTOBOPHA CTpaHa He M3BpINABA CBOjE YTOBOPHE 0baBese y CBEMY Ha YTOBODEHH HAa4vH H y
YTOBOPEHOM POKY, OZAHOCHO Y CIly4ajy /1a BpuI GHTHE HOBpene YroBopa, y cMHCITy oapenaba
3aKoHa 0 0GIUraAOHNM OHOCHMA.
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LUBUAHO
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YroBopHa cTpana hie Tipe mogHOLIE kA 3aXTeBa 33 PaCKH/ YroBopa 06aBeCTUTH ApyTY
YFOBOPHY CTpaHy O KpLIEEY yrOBOpHE 00aBe3e U TOM NPHIMKOM HABECTH y 9EMY CE CacToju
KpIICHE€ MCTE, KA0 M 3aXTeBAaTH Na C€ TO HCHpPAaBH y PoKy on 15 (metHaecT) maHa oj mama
JocTaBJbamka 00aBeITemha.

Haknanuu pok 3a u3Bpieme obaBese ce He Moxe 000pHTH HAKOH HCTEKa poKa 3a
H3BpLICHE CBUX YTOBOPHUX 00aBesa.

Y ciydajy jemHocTpaHOT packmia yropopa, Hapyunnan wma npaBo na aktuempa
cpescTBo 06e3beherma 13 wiaHa 7. 0BOT yroBopa.

YKOJIHKO ZI0he [0 CIIOpasyMHOr pacKuja yroBopa, YroBopHe ctpane he perynucaru
MehycoOHa moTpaXkiBarba Koja IPOMCTHYIY U3 OBOT yToBOpa.

Unan 9.

3a cBe OHO IITO HHjE PETYNHCAHO OBHUM YrOBOpOM, pHMERY]y ce oapenbe 3akona o
00IUranMOHUM OJHOCHMA.

Yman 10.

YKONHKO TOCHE 3aKibydersa OBOT YroBOpa HacTyne OKOJIHOCTH KOje OTexaBajy
HCTYE:CH¢ 00aBe3e jeflHe YTOBOPHE CTPaHe HIIM aKo Ce 300T HHX He MOKe OCTBAapHTH CBpXa
YroBOpa, y TOj MEpH Jia j€ OYMITIEHO /]2 yroBOp BHILE He OAroBapa OYeKHBamHMa yTOBOPHHX
CTpaHa ¥ /ia O1 110 ONIITEM MHILUbEEY GHII0 HepaBHIHO O/IP)KaTH ra Ha CHa3H TaKBOT, CTpaHa
KO0jOj j€ 0TeXaHO UCIyIeHhe 00aBese, 0JHOCHO CTpaHa Koja 360T IPOMERmEHNX OKOIHOCTH He
MOXE OCTBAPUTH CBPXY YTOBOPA, MOXE 3aXTeBaTH [ CE YTOBOP U3MEHH MU pacKHHe.

Yman 11.

EsenTyanne crnopose Hacrane y Besu ca IpAMEHOM H U3BPILICHEM OBOT YroBOpa,
YTOBOpHE CTpaHe he HacTojaTH /1a OTKIIOHE CIIOpa3yMHO, a YKOJIHKO TO HHje Moryhe, Haiexan
je lpuspennu cyn y Beorpany.

Unan 12.

OBaj yroBop cTyma Ha cHary Ha fgaH MOTIIMCHBAHA 0o cTpaHe oBiamheHnx
TIPE/ICTABHUKA YTOBOPHUX CTPaHa M M 3aK/by4dyje Ce Ha MEPHOX OJ TOAIMHY JaHa oJ jaHa
CTyIarma Ha CHary OBOT' yroBOpa.

Unan 13.

Ogaj yrosop caunmes je y 4 (deTupu) neroserna IPAMEpKa, O] KOJUX CBaKa YrOBOpPHa
CTpaHa 3aZipxaBa 1o 2 (IBa) MpuMepKa.

AupexkTopaT UHBHJIHOr BA3AyXOILIOBCTBA M3BPIINJIAILL
Peny6nke Cpéuje

AUPEKTOP

Mupjana Yuszmapos
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15. TEXHUYKA CHEIU®UKAIIAJA, TEXHHYKE KAPAKTEPHUCTUKE W

3AXTEBHA

Ionyhau Tpea na 06e36em TeXHIUKY 1 NPOU3BOhaYKy MOAPIIKY y Tpajary Of je/iHe Fo/HHe.

Ionpuika oGyxBara pemasarme cBEX npobiema KOJH HACTaHy y Bpeme Tpajama yroBopa u To
o cneaehuM yciosuma:

Ioxpmka ce mpy»a pagHuM AaHOM y Bpemeny ox 08:00 go 16:00
CBH MHUMIEHTH, y 3aBHCHOCTH O/ IPHOPHTETA, KOjH ompelyje Hapyuunan, pemasajy ce y
POKOBHMa NpHKa3aHuM y ciesehioj Tabenu:

Iapamerpu
Bpeme 10 xonaunor
Ilpuopurer Bpeme oa3uBa Bpeme onopaska Biabona
Kpurnuan 2 cata 24 catn < 14 nana
O36nman 2h 48 catu < 14 nana
Husax 24h 7 nana <15 nana ]

MOryhHOCT mpHjaBe u oTBapama CEPBUCHOT ciy4aja TenehoHOM Und email-om 8x5 &

PaJIHUX [IaHa Y HE[IEJbH, 8 PaIHUX CATH JIHEBHO)

YCIYTy yaJbeHe TEXHHYKE MOIPIIKe:

® TeneoHCKy MOAPUWIKY H ACTeKIH]y mpobliema ymabeHum MPUCTYIIOM MPEXH
Kopuchuka.

® KOMyHHKanHjy ca TAC-oMm npousBohaya  ompeme wu MPOHATAKERHE
NPUBPEMEHUX/TPAJHUX PEIIEHHba 32 OTKIABABE npobiema.

® QaCHCTEHIMja y IPUMEHH [IPUBPEMEHOI/TPAjHOT pellema Ge3 u3TacKka Ha JIOKaLHjy
KOPHCHHUKA

® aHalM3a Ipellaka ¥ alapMHuX HOopyKa

Yenyry Texuudke noapuike Ha Joxauuju Hapyunona:

® OnopaBak (YHKIHMOHAIHOCTH MpEXe y npensuheHoM BpeMeHCKOM POKY y ckiany ca
SLA mapamerpuma. Vkomuxo je omopaBak wu3BpIIEH NIPUBPEMEHUM pEINEHEM,
rapantyje ce onopaBak MuH 70% byHUHOHATHOCTH MPEXHHX CEpBHCa.

¢ [IpuMEHa IIPUBPEMEHOT/TPAjHOT Pelllersa Ha JOKALAj1 Hapyunona

e Upgrade SW ypehaja ce BpIIA CaMO aK0 je TO HEOMXOJHO 3a OTopaBak
bynKuHOHATHOCTH

Ionyhay je myxam na npuGasu ce muuenne u Hperiare koje he omoryhuru na pemermsa

pane HeomeraHo (y HacTaBKy TekcTa he 6uTH onmcane noTpedHe IHIeHIE)

Pewema 3a koja je motpe6ro IPYXUTH HOAPIIKY CY:

* Pememe 3a HeHTpaaH30BaHY KOHTpOy mpesxkHor npucryna Cisco ISE. ITore6uo
j€ UCTIOPYYHTH JHIEHLE 32 HeoMeTaH pax 500 xopuchuka (moTpeGHU CepBHUCH Cy:
ayTeHTH(HKaNMja OGeRKUYHHIX KOpHCHYKa, ayTeHTH(uKanuja VPN KOPHCHHKa,
ayTeHTH(UKaLHja KOPHCHUKA KOJH Cy TIOBE3aHH mytem Ethernet-a). Takohe noTpebHO
j€ MCIIOPYYHTH HaNpeHe JUIEHIe Y Tpajamy on 1 roxure 3a 250 KopucHuKka. Ope
miuenne Tpeba na omoryhe yckmalenoctu ypebaja (mposepa anTuBupycHe 3alITUTeE,
firewall-a,...) ca CHT'YPHOCHHMM monucaMa JIupeKTopata MHBHIHOT Ba3/lyXOILUIOBCTBA
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AWPEKTOPAT
LIMBUNHO!
BA3YXONNOBCTBA
PEMNYBIIVKE CPBUJE

Penybmuke Cpbuje kao no6pum npakcama y ceety. [Toapiuka 3a xapasep Huje npeamMer
nabaBke.

Pememe 3a Ge3bexan npucryn xopucuuka Hureprery CISCO WSA S$190. V3
NOJPIIKY 32 OBO pemere, HoTpeOHo je 06e30enuTy u premium Jmuenme 3a pax 170
KOPHCHHKA y Tpajary oA jeane roaune. I[lompiika 3a xap/sep Huje mpeaMer HaGaBke.
Pememe 3a Gesbexnoct e-mail cao6pahaja CISCO ESA C190. V3 moapmky 3a e-
mail pemrere moTpeGHO je 06e3bemutu m 170 NMUEHIM 32 KOHTPONY AOJNA3HOT H
oznasHor e-mail cao6pahaja y JIupextopaT IMBUIHOT Ba3yXOILIOBCTBA Peny6nuke
Cpbuje. Jlnnenue Tpeda na Tpajy jeany roauny. [logpmxka 3a XapliBep HHUje NpeaMeT
HabaBKe.

Pememe 3a ynpas/bame u H3BemTaBame pememHMa 3a Ge3beqnoct mail u web
(secure proxy) cao6pahaja CISCO SMA. Ocum nogpinke 3a 0Bo pemese, noTpebHO
je HCTIOPYYHMTH ¥ JHICHIIE 32 YIPaBJbarbe FOpe HABEICHHM PeleE-AMA 33 6e36eHOCT
web u e-mail caoGpahaja (mumenne tpeba ma moxpujy 170 e-mail m 170 web
KopHCHHKa). JIuuenue Tpeba na Tpajy jeany roaumy..

Pememe 3a mpexny 3amruty n ynamenu npueryn CISCO ASA 5512-X. Ogo
peweme ce cactoju u3 jBa firewall-a tuma ASA 5512. V3 nompuiky, motpe6uo je
MCTIOPYYUTH | JIHUEHIE Koje oMoryhyjy ynamenn pan kopucHuKa (anyconnect vpn
apex). Ilotpe6Ho je ucnopyunrn 150 imuenuu y tpajamy ox 1 roause. IMonpika 3a
Xap/JBep HUje IpeaMeT HabaBke.

Pememe 3a 3amTuTy CcepBepcke uHdpacTpykType ox ymaga IBM Security
Network Protection XGS 3100. Ocum mnoxpuxe noTpeOHO je 06e3beauTu u
onroeapajyhe nunenue koje omoryhasajy axypuy 6asy IP penyrauuje (IP penyranmja
nozpasymesa cxyn IP azpeca xoje cy osnadene kao npoGnemaruune y CMHCIY Ja ca
BUX JI0Na3¢ XaKePCKW Hala[W, BHPYCH WIM MajiBep, WM OWIO Koje Apyro
HeNPUXBAT/bUBO TIOHAIIAME) KA0 U NPETILIATHY CEPBUCH KOjH omoryhasajy aXypHY
0asy 3a mpemosHaBame amnukamuja. Pewmeme ce cactoju W3 Ba ypebaja u
LEHTPAIU30BaHOr cO(TBEpa 3a yIpaBibame.
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16. OBPA3AII CTPYKTYPE IIEHE

Y cxmamy ca umasmom 12. IlpaBmiHnka o 06aBesHEM €JIEMEHTUMa KOHKYpCHE
AOKYMEHTAlMj€ Y NOCTYNIMMA jaBHUX HaOABIH ¥ HAYNHY JOKA3WBAMbA HCITYE€HOCTH YCIIOBa,

nouyhau AOCTaBba CTPYKTYPy HEHE y MOCTYNKY

jaBHe HabaBKe Male BPEJHOCTH YCIIyra — OAPKABAMbe CHCTEMA 3a yHanpeheme curypaocue
MH(PACTPYKType, KOHTpOJE MpPUCTYIA MPEXH H amHMKalyjaMa M 3alTHTE MPEKHOT
caobpahaja, ka0 u mnpermiarta 3a 3alUTHTY Cajp)Kaja MHTEPHOT NpeTpakKHBama M e-mail

KOMyHHKaluje, peuu 6poj 14/2018, xaxo cremu y Tabenu:

Penuu 0 YKynuo munapa 6e3 | Vkymmo JUHapa ca
: TTAC

6poj 1B 1718
OnpxaBame cuctema 3a
yHanpeheme curypaocue
HH(pacTpyKType, KOHTpOIIE
NPHUCTYIIAa MPEXH H allIKaiijaMa
Y 3allITUTE MPEXHOT caobpahaja,
Kao ¥ IPEeTIIaTa 3a 3aITUTY
caJpiKaja HHTEPHOT MPETPaKUBAA
H e-mail koMyHHKanuje

Ilonyna Baxkn 60 mana moues o OTBapara MOHY/IE.

Ilena je puxcHa u nspaxcena y JHHApUMa.

Harym M.IT. ITonyhau
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17. MOJAEJ BAHKAPCKE I'APAHITUJE 3A O3EMJbHOCT IIOHYJE

Beorpan, . .2018. romune
Kopuchuk: JlupekTopaT uMBUIHOT Ba3yXOILIOBCTBA Peny6maxe Cpbuje, ynuma Cxaxapeka 23
u 23/1, Beorpan

Hanoromasarr: (Vremu ume nonyhaua)

C o63upom je (Vuemu ume nonwyhaua) (y pnamem TEKCTY:
HAJIOrojiaBan) JOCTAaBHO TOHYIy 3a jaBHy HabaBKy yciyra — OJpKaBame CHUCTEMa 3a
yHanpeheme CHrypHOCHE HHQPACTpyKType, KOHTpPOJIE NPUCTYNIa MPEXH M alUIMKandjaMa u
3alITUTE MpEXHOr caobpahaja, xao u mnpermmara 3a 3AIUTUTY CaapKaja HHTEPHOT
IIpeTpaXXuBamka 1 e-mail komyHuKauuje JJupeKTopaTa HBHIHOT Ba3/lyXoILIOBCTBa Peny6muke
Cpbuje, ymua Cxanapcka 23 u 23/1, Beorpaa (y mamem TEKCTY: KOPUCHHUK), Opoj jaBHe
HabaBke 14/2018.

CxomHo ycnoBHMMa M3 KOHKypCHE noxymeramuje JHMB 6poj 14/2018 manoropapan ce
00aBe3a0 1a 1OCTaBM KOPHCHHKY TapaHUH]y 3a 03GHJBHOCT MOHYAE€ y H3HOCY of
(3% ox BpeanocTH moHye) MuHApA.

Ha 3axTeB HanoromaBnma, mu (Ynemu ume Banxe 2apanma),
H3]1ajeMO OBY HEOIIO3UBY, G€3yCIOBHY, HAIlIaTUBY Ha NPBH NO3MB M Ge3 MpaBa Ha IPUroBOp,
rapasijy, kojom Bam rapantyjemo aa hemo M3BPIIUTH IUTahame y Bamy KOPUCT 10 YKyIIHOT
MaKCHMAaJIHOT H3HOCA OJ1;

PCJIl1 5% oa Bpexnoctn IOHY/i€ (CII0BHMA: )

[0 TIpHjeMy Balller MPBOT MO3HBA y MHCAHO)] hopmu u Bamre nucane uzjase y K0JOJ Ce HaBOJH:

1. Tlonyhau (manoromamar 3a w3maBame rapaHiije) U3MEHHO HIIH ONO03Bao NOHYZy 3a
BpEME Tpajarka BaXKHOCTH MOHYyHE, 0€3 CariacHOCTH HupexTopara muBHIHOT
BasayxomnoBcrBa Peny6iuxe Cpbuje (koprcHuka rapasilgje) uiy;

2. Tlonyhau (Hanoromapar 3a u3aaBame rapaHIHje), HaKo je YIIO3HAT ca YHHEeHHIIOM naje
HCroBa NMOHyZAa mpuxsaheHa of cTpane JIMpeKTopaTta NMBEIIHOL Ba3lyXOILIOBCTBA
Peny6iuxe CpGuje (kopuchuka TrapaHIyje) Kao HajlOBOJGHHU]A U MO3BaH 12 Y POKY o
3 (TpH) /laHa MOTHHILE YTOBOD, HCTH HE MOTIHIIE Y O3HAYCHOM POKY WM oxbumje na
IOTHHIIE YTOBOP, CXOHO yCIIOBHMA 3 IIOHYIE HIIH;

3. Tonybhau (manoromapan 3a u3napame rapaHLyje) HUje YCIeo WK je 0oA6HO [a T0CTaBy
CpencTBO puHaHCHjCKOT 06e36eherma 3a 106po U3BPIIEHkE I0CIA.

"ope HaBenenn mo3us u usjara Mmopajy 6uru oBepeny Baum nedatom u motnucany ox CTpaHe
osnamrhenor sura Bamer npasuor mumna.

Pox BaxxsocTH 0Be rapanmmje je 60 (wesnecer) nana ox oTBapama NOHY/a, Te OBA rapaHiiyja
BaxH 10 natyma . .2018. roxume, Te CBM BalIM MO3UBH Ha HAIIaTy 10 OBOj rapaHuuju
Mopajy cTHhM 3aKJbY4YHO Ca THM AaTyMOM.

Ha oBy rapanmmjy ce npumemyjy onpende Jennobpasuux mpaemia 3a rapaHiyjy Ha IO3HB,
peeusmja 2010. ronure (URDG 758) Mebynaponue Tprosusncke komope y ITapusy.

(Ynemu ume nonyhaua) (Vemu ume 6anxe)

(Oozosopro nuye nonyhaua) (Oozo60pno nuye 6anxe)
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18. MOAEJ BAHKAPCKE I'APAHIIHJE 3A JOBPO U3BPUHIERE IIOCJIA
beorpan, . .2018. rogune

Koprcruk: JlupexropaT MHBHIHOT Ba31yXOILIOBCTBA Peny6nuke CpGuje, ya. Ckanapcka 23 u
23/1, Beorpan

Hanoronasau: (Ynemu ume nonyhaua)

C ob3upom na cy (Vnemu ume nowmyhaua) (y namem TEKCTY:
Hanoroxasam) ¥ JIMpeKTOpaT UMBHIHOT Ba3yXOILUIOBCTBA Peny6muxe CpGuje, ya. Cxanapcka
23 u 23/1, Beorpan, (y namem TEKCTY: KOPHCHHK) 3aK/by4YHIH YTOBOp 3a Ha0aBKy yciyra —
OZIpXKaBame CHCTEMa 3a yHanpeljeme CHIypHOCHe HHPACTPYKTYpe, KOHTpOIe IPUCTyTIa
MpEeXH H alUlMKalKjaMa M 3aliTHTe MPEXHOT caobpahaja, ka0 u mpermiara 3a 3aIITHTY
cajipkaja MHTEPHOT MIPETpaXUBarha U e-mail KOMyHHKalHje (y Za/beM TeKeTy: YroBop).
CxonHo 3axbydeHoM Yrosopy, a y CKJIajly ca ycioBAMa U3 KOHKYpPCHe oKyMeHTamaje JHMB
Opoj 14/2018 manoroaasan ce o6aBe3ao na 10CTaBH KOPHCHHUKY rapaHIujy 3a J00po H3BpIICH:E
nocina y usHocy ox _10% ox Bpennocru yrosopa IMHapa.

Ha 3axrteB nanoromasma, mu (Yuemu ume Banxe 2apauma),
H3/1a]eMO OBY HEOIIO3HBY, Oe3ycioBHy, HAIIATHBY Ha IIPBH NMO3UB U 6e3 npasa Ha IIPUTOBOD,
rapasiHjy, kojom Bam rapantyjemo na hemo M3BpIIMTH Iiahame y Bauny KOpHCT 10 YKYIHOr
MaKCHMAaJIHOT H3HOCA OJ1;

PCIl 10% on Bpeanoctu yrosopa (ciosuma: )
1O MpHjeMy Baller IPBOT HO3UBA Y ITHCAHO] dbopmu u Bame nucane uzjape ¥ KOjOj ce HaBomu:
l. nma je momybhau, mamoroxasarn rapasunyje, (Vnemu ume

HAN0200asYya) TIPEKPUINO CBOjy(e) o0aBe3y(e) U3 3aKIbydeHOr YroBopa,

2. y koM mormexy je monyhay, HajorojaBal 3a H3jaBamke rapaHumje,
(Vnemu ume nanozooasya) H3BPIIXO MPEKpINa;.

l'ope HaBenierw no3uB U u3jaBa Mopajy 6uru oBepeny Bammm nevarom u normmcany ox CTpaHe
oBnamheror una Bamer npasHor muia.

Pox BaxHOCTH OBe rapammmje je 30 (rpumecer) mama xyu on wcreka POKa 3a KOHA4YHO
H3BPIIICHE 10CIIa, Te OBa rapaHiuja BaXKH 10 JaTyMa __.__.2019. ronune, Te CBM BAITH 1103UBY
Ha Hanjary 1o 0BOj rapaHI{ju Mopajy ctubin 3aKJbYYHO Ca THM JaTyMOM.

Ha oBy rapanumjy ce npuMeByjy oapende Jenno6pasnux NIpaBuJIa 32 rapaHuyjy Ha MO3MB,
pesusuja 2010. romune (URDG 758) Meljynapoane TPrOBHHCKE kKoMope y [Tapu3y.

(Vnemu ume nonyhaua) (Vuemu ume 6anxe)

(Oozos0pro nuye nonyhaua) (Odz060pHo 1uye 6anke)
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Komucuja 3a jaBHy HabaBky wmane BPEIHOCTH yCIyra — OJApXKaBamke CHCTEMa 3a
yHanpehemwe curypHoche HH(pPacTpyKType, KOHTpoIe TIPUCTYNIa MPEXHU W alTHKalKMjaMa u
3aIITATC MpEXHOT caobpahaja, kao u mpermiara 3a 3aITUTY CaapiKaja WHTEPHOT
NpeTpaxkuBama M e-mail komyHukanuje 6poj 14/2018 (6poj 6/9-01-0011/2018-0003 o 05.
anpuia 2018. rogune) naje cienehy

U3JABY

OBowm u3jaBom moTBphyjemo 1a cMo ydecTBoBaMH Y H3pajii KOHKYPCHE JOKYMEeHTaluje
3a nipeametHy JHMB koja uma ykynHo 36 cTpana u cariachi oMo ca Bmeron CaZipXKUHOM.

Komucwja:
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